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MASTER UNIVERSITARIO EN

Tipo de postgrado: Master Universitario (oficial)

Area: Ingenieria, Telecomunicaciones e Informatica

Duracion: 60 ECTS
- De abril a diciembre, 9 meses
- De noviembre a septiembre, 10 meses

El programa del master cubre los contenidos de las certificaciones mas
demandadas en la actualidad en relacién a la seguridad de las TIC:
Certified Information Security Manager (CISM) y Certified Information
Systems Security Professional (CISSP).

El permanente contacto durante el master con las empresas del sector
hace que el estudiante, una vez finalizado el master, tenga una posicién
de empleabilidad preferente en el drea de la gestién de la seguridad y los
servicios de consultoria.

8.2 EDICION

Modalidad: presencial, compatible con la actividad profesional
Horario: viernes de 18.00 a 22.00 h y sabados de 9.30 2 16.30 h
Idioma: espaiiol

Campus: Villaviciosa de Odén (Madrid)

Segun el Il Observatorio del Empleo TIC en Espaia realizado por el
portal de empleo Ticjob, las tecnologias estéan impulsando el empleo en
nuestro pais. Durante el mes de septiembre de 2013 se registraron un
total de 17.000 ofertas de trabajo reclamando perfiles tecnoldgicos. Sin
embargo un alto porcentaje se quedan sin cubrir por falta de especializacion
por parte de los candidatos.

La importancia de la seguridad en las TIC se ha transformado en

primordial en los dltimos afios tanto en las pequefnas empresas como
en las grandes.
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El Master Universitario en Seguridad de Tecnologias de la Informacién
y de las Comunicaciones responde a la creciente necesidad y relevancia
de la seguridad en el ambito de las TIC y tiene como objetivo formar
especialistas en seguridad que combinen una doble vertiente estratégica
y técnica.

Vertiente técnica El méaster proporciona los conocimientos técnicos
que fundamentan las soluciones informaticas y los requisitos de
seguridad en el tratamiento de la informacién y en las comunicaciones.

Vertiente estratégica. Se forma a los responsables de la seguridad
empresarial, proporciondndoles un conocimiento del marco legal, de las
necesidades de seguridad en el tratamiento automatizado de la
informacién y de las soluciones disponibles actualmente.

Conexion con el mundo profesional: principales empresas de diferentes
ambitos (consultoria, fabricantes, empresas cliente) son colaboradores
del master, lo que ofrece a los estudiantes una amplia vision del mundo
profesional actual: Telefénica Digital, Indra, Price WaterHouseCooper,
Cisco, Microsoft, Endesa, ATOS, Audea Seguridad de la Informacidn...

Contenidos definidos con las empresas del sector para garantizar que
el perfil es el que las empresas necesitan.

Trata las certificaciones mas requeridas por las empresas, lo que
permite que el estudiante pueda acceder a exdmenes de certificacion de
seguridad reconocidos en la actualidad a nivel mundial: CISSP y CISM
(el alumno debe presentarse por su cuenta a este examen).

Unico Méster Oficial que aborda la vertiente estratégica, tactica y
técnica de la seguridad, con énfasis en la parte de técnica a través

de més de 100 horas de laboratorios en los que se implementan los
aspectos mas requeridos por las empresas en el dmbito de la seguridad:
configuracion segura de servidores, configuracion de firewalls
(cortafuegos), de servidores de correo, analisis forense, pentesting, etc.

Doble itinerario alternativo de investigacion y practica profesional en
el area. En caso de estar interesado en la investigacion podra desarrollar
su capacidad investigadora dentro del master y con acceso directo a
programas de Doctorado.

Todos los estudiantes de este programa que lo deseen formaran parte
del proceso de seleccidn que al final del mismo realizard Deloitte para
la contratacion de profesionales

"Cursar este Master fue el factor determinante para comenzar una
carrera en el mundo de la seguridad TIC de mano de una de las empresas
punteras del sector. Ademas, me ayudd a adquirir una vision global del
mercado, que actualmente me permite llevar a cabo todo tipo de proyectos
relacionados con la seguridad de la informacion y las comunicaciones”.

El Master Universitario en Seguridad de Tecnologias de la Informacién
y de las Comunicaciones dispone de dos itinerarios a elegir: profesional
0 académico-investigador. Los estudiantes que seleccionen el itinerario
profesional podran realizar practicas en empresas (o convalidarlas en
caso de disponer de experiencia demostrable en el sector).

Por su parte, los estudiantes que prefieran dirigir su futuro hacia la
vertiente investigadora podrén cursar créditos de investigacién que les
preparen para el desarrollo de su actividad profesional en el drea de [+D
o para la futura realizacion de su Tesis Doctoral.
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Carlos Diez
Antiguo alumno del Mdster.
Consultor de Seguridad en Telefonica Ingenieria de Seguridad
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Dirigido a:

| master estd dirigido a ingenieros, ingenieros técnicos en Informética

o Telecomunicaciones y licenciados en Ciencias, asi como a profesionales
el sector con titulacién universitaria.

m

Q.

Titulacion:

Al finalizar el curso, el estudiante recibird el titulo de Master Universitario
en Seguridad de Tecnologias de la Informacién y de las Comunicaciones,
otorgado por la Universidad Europea de Madrid.

Duracién:

| Master tiene una duracion total de 60 ECTS:
de abril a diciembre, 9 meses

de noviembre a septiembre, 10 meses

m

Modalidad:
Presencial, compatible con la actividad profesional.

Campus:
Villaviciosa de Odén (Madrid), Universidad Europea.

AR

PROGRAMA

/Los contenidos del programa atienden a las necesidades transmitidas directamente a la Universidad Europea por las empresas lideres del sector.

Maddulo I. Sistemas de gestion de seguridad
+ Fundamentos de seguridad

* Politicas de seguridad

+ Sistemas de gestién de la seguridad

Maddulo Il. Analisis de riesgos

Riesgos y amenazas de los sistemas de informacién. Delitos informaticos
+ Andlisis de riesgos

« Practica profesional de inspeccién de seguridad de los sistemas

Maddulo Ill. Criptografia aplicada y control de accesos
Técnicas criptogréficas

Certificacién y firma electrénica
+ Gestion de identidades y accesos

Moédulo IV. La seguridad en el software de base y en las aplicaciones
« La seguridad en las aplicaciones y bases de datos

Medidas de proteccién contra software malicioso

Practica profesional de configuracién segura de sistemas Windows

« Practica profesional de configuracién segura de sistemas Linux

Médulo V. La seguridad fisica y del entorno

* El entorno fisico del hardware: Centros de Procesos de Datos (CPD)
« La seguridad fisica del hardware

« La seguridad de las personas

Médulo VI. La seguridad en las comunicaciones

« La seguridad en las comunicaciones

« Practica profesional de configuracién segura de redes inaldmbricas
Instalacion y configuracion de cortafuegos

Moédulo VII. La seguridad de las operaciones

+ Controles de seguridad en las operaciones

* Monitorizacién y deteccion

+ Gestién de continuidad del negocio

Practica profesional de verificaciones de seguridad
Configuracion segura de servidores de correo
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Horario:

Se imparte en horario part-time: viernes de 18.00 a 22.00 h y sabados de
8.30 a16.30 h, dando al estudiante la posibilidad de compatibilizarlo con
la actividad profesional.

Practicas:

Los estudiantes que elijan el itinerario profesional realizaran practicas

en alguna de las empresas con las que el master tiene convenios de
colaboracién, o bien a través de la bolsa de empleo de la propia Universidad.
Algunas de estas empresas son Endesa, ATOS Origin, PriceWaterhouse
Coopers o Deloitte.

Beca Deloitte:

Para la proxima edicién Deloitte ofrecerad una beca segun la cual uno de
los estudiantes del programa (previa seleccion del candidato) recibird una
beca que podra ser de hasta el 100% del importe del programa, realizando
practicas profesionales remuneradas durante la duracién del Master.

Deloitte.

Mddulo VIII. Auditoria y cumplimiento del marco juridico
+ Andlisis forense

+ Cumplimiento del marco juridico

+ Utilizacién de herramientas de seguridad

Maddulo IX. Doble itinerario alternativo de Investigacion/Practica
Profesional

El estudiante deberé elegir, antes del comienzo del Méaster, uno de estos
dos itinerarios alternativos y matricularse en el que desee cursar.

1. Itinerario de Investigacion:
Incluye formacién en materias asociadas a un perfil investigador, como
son la metodologia cientifica y la teorfa del conocimiento, el procesado
de datos y otros recursos asociados a la investigacion. Quienes cursen
esta opcién cumplen con los requisitos para acceder directamente
a la realizacién de la Tesis Doctoral, si méas adelante deciden cursar
un doctorado.

2. Itinerario Practico/Profesional:
Permiten a los estudiantes del master desarrollar competencias
orientadas a la futura actividad laboral dentro de una empresa,
participando en proyectos reales o simulados.

Maddulo X. Proyecto de Fin de Master
Orientado a la aplicacion y el desarrollo de los conocimientos y las
habilidades practicas y de gestion impartidas en el master.
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MASTER UNIVERSITARIO EN

DIRECCION DEL PROGRAMA
Profesora de la Universidad Europea
PROFESORADO

CEO en Eleven Paths, Telefénica Digital

Socio en PriceVWaterHouse Coopers. Auditoria de Sistemas y Procesos.
CISA, CISM, Auditor 27001 de AENOR

Operations Deputy Manager, INTECO (Instituto Nacional de Tecnologias
de la Informacién), ENISA Permament StakeHolders Group

Technical Account Manager, Microsoft Services

Deloitte.

® secuwAre’

S S21sec

“Audea

CEO en Eleven Paths, Telefénica Digital

Head of Identity, Security and Risk Management, Atos Consulting. CISA,
CISM, PCI QSA

Head of Security and Continuity Assurance en Enel, Endesa. CISM
Partner Systems Engineer, Cisco Systems, Inc.

Gerente del Departamento Legal de Audea

Manager, Solution Design & Transition at Colt Technology Services

IT Security & Risk Analyst en ING Direct. Editor de SecurityByDefault.
CISP, CISA, CEH

Director de Riesgos Tecnoldgicos. PwC, CISM. Miembro del Subcomité
Nacional de Seguridad de las TI (CTN 71/ SC27) de AENOR.
Vicepresidente de la Plataforma Espafiola de Seguridad y Confianza,
coordinada por AETIC

Teniente Coronel de la Guardia Civil. Jefe del Area de Seguridad de la
Informacion

Technical Solution Professional, Microsoft Services

Profesor Doctor de la Escuela Politécnica de la Universidad Europea. Jefe
del Area de Inspeccién de Datos de la Agencia de Proteccién de Datos

Head of Strategy and Product Management Cloud Video (Digital Media)
and Security, WW at NDS, London, Reino Unido

Profesora de la Universidad Europea

indra

AtOS

PRICEWATERHOUSE(COPERS

Seguridad de la Informacién
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/PROCESO DE ADMISION

El proceso de admisién para los programas de la Escuela de Postgrado
de la Universidad Europea se puede llevar a cabo durante todo el afio,
si bien la inscripcion en cualquiera de sus programas de postgrado esta
supeditada a la existencia de plazas vacantes.

Para un asesoramiento personalizado, puede dirigirse a cualquiera de
nuestros dos campus universitarios (Alcobendas o Villaviciosa de
0dén), o bien puede contactar con nosotros a través de nuestro teléfono
902 23 23 50 o en el siguiente correo electrénico postgrado@uem.es,
onde recibird asesoramiento del equipo de Admisiones de Postgrado.
Para llamadas desde fuera de Espafia, contactar a través del teléfono
(+34) 917 407 272.

Q.

Envio de solicitud
y documentacion
para poder evaluar
el perfil del candidato

Asesoramiento
personalizado

EL ESPACIO EUROPEO DE EDUCACION SUPERIOR (EEES)

La construccién del Espacio Europeo de Educacion Superior (EEES)
significa que, desde 2010, las titulaciones universitarias de todos los
paises europeos garantizan programas académicos equivalentes, lo que
conlleva un reconocimiento inmediato de los titulos en cualquier lugar
de Europa, la movilidad entre pafses y el aprendizaje continuo.

AR

/Las titulaciones oficiales se estructuran en estudios de grado y de
/postgrado, dividiéndose los estudios de postgrado oficial en estudios de
/2.9 cicloy estudios de 3.% ciclo. En concreto, los mésteres universitarios
se cursan en el 2.2 ciclo y el doctorado en el 3.4 ciclo.

)

Esta nueva estructura de la Educacion Superior permite por fin a los
iplomados e ingenieros o arquitectos técnicos acceder al doctorado
3. ciclo) a través de un master universitario.

—~ Q

OTROS POSTGRADOS RELACIONADOS

MASTERES

Area Ingenieria Civil:
* Méster Universitario en Ingenieria de Caminos, Canales y Puertos
(Habilitante)
* Méster Universitario en Gestién de Proyectos Internacionales
e Ingenieria
« Master Universitario en Infraestructuras y Sistemas Ferroviarios

>

rea Ingenieria Industrial:

Maéster Universitario en Ingenierfa Industrial (Habilitante)
aster Universitario en Ingenieria en Organizacién Industrial
aster Universitario en Energias Renovables

M
M
M
« Méster Universitario en Climatizacion

>

rea Tecnologias de la Informacién y Telecomunicaciones:

aster Universitario en Ingenieria de Telecomunicacion (Habilitante)
aster Universitario en Seguridad de Tecnologias de la Informacion y
de las Comunicaciones

Master Universitario en Gestion Integral de Tecnologias de la Informacidn
* Méster Universitario en Nuevos Dispositivos Moéviles-MBI (Master in
Business Innovation)

M
M

rea Ingenieria Aeronautica:
aster Universitario en Ingenieria Aeroespacial
aster en Seguridad Aérea y Mantenimiento de Aeronaves

B
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MASTER UNIVERSITARIO EN SEGURIDAD DE TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES

Evaluacion
del perfil
y entrevista
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Una vez el candidato haya sido asesorado y haya aportado la documentacién
requerida, el equipo de Admisiones de Postgrado lo convocaré a la
realizacién de las pruebas de ingreso correspondientes al programa de
su interés y a una entrevista personal con el director del master o con

un miembro del Comité de Admisiones.

El proceso de admisién no supone ninguin coste para el candidato
ni compromiso alguno hasta la formalizacién de la reserva.

Formalizacion
de reserva
y matricula

Confirmacion
de la admision

/
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¢Por qué estudiar un master universitario en la Universidad Europea?

Los masteres universitarios permiten continuar la formacién y
especializarse en lo que las empresas demandan a dia de hoy, con la
obtencidn de un titulo oficial que es vélido en cualquier pais europeo
y convalidable en cualquier otro pais.

La Universidad Europea ofrece esta oficialidad por su condicién de
universidad, afiadiendo ademds una perspectiva internacional y un
profundo vinculo con las profesiones y las empresas de renombre,
caracteristicas propias que abrirdn las puertas del futuro a los estudiantes.

Y

\\\\|

AN

DOCTORADOS

+ Programa de Doctorado en Tecnologias de la Informacion Aplicadas
+ Programa de Doctorado en Ingenieria Multidisciplinar

Mas informacién en universidadeuropea.es

Escuela Politécnica. Area de Tecnologias de la Informacion y las Telecomunicaciones. Universidad Europea // Espafa: 902 23 23 50 — Fuera de Espafia: (+34) 917 407 272. universidadeuropea.es



ESCUELA DE POSTGRADO UNIVERSIDAD EUROPEA

La Universidad Europea unifica todos sus estudios de postgrado bajo una
misma marca: |la Escuela de Postgrado Universidad Europea. La escuela
integra las mas de 140 titulaciones de postgrado desarrolladas por las
facultades y escuelas de la universidad, en 18 areas de conocimientos tan
diversas como la Empresa, la Juridica, el Arte, la Comunicacion, el
Deporte, la Educacidn, la Salud, la Ingenieria, la Arquitectura o la Edificacion.

Con esta iniciativa, la Escuela de Postgrado Universidad Europea se
convierte en uno de los centros privados de educacién superior con
una de las mas amplias y variadas ofertas académicas de Espafia.

AR

/En ella, se incluyen Doctorados y Masteres Universitarios (Habilitantes y
/de Especializacién), que permiten obtener un titulo oficial vélido en todo el
/Espacio Europeo de Educacién Superior, y Masteres y Programas de Experto,
/tl'tulos propios de la Universidad Europea, adaptados a las necesidades
concretas del mundo laboral para lograr el perfeccionamiento del profesional.

)

LAUREATE INTERNATIONAL UNIVERSITIES

Con un marcado enfoque internacional:

a r—

e 800.000 estudiantes repartidos en 75 instituciones de 30 paises.

OFERTA ACADEMICA

UNIVERSIDAD EUROPEA

* 40 Titulaciones de Grado
* 39 Dobles Grados
= 1 Triple Grado

= Naturaleza juridica: privada

= Afio de fundacién: 1995

= Estudiantes: méas de 16.000

= Estudiantes extranjeros: méas del 15%,
2.500 estudiantes extranjeros

= Profesores: mas de 1.100

= Ratio profesor/estudiante: 1/16

* 7 Facultades de Grado

e Investigacion

empresas: mas de 6.000

Para mayor informacién, consultar la Normativa de Postgrado.

LT S SRR

MASTER UNIVERSITARIO EN SEGURIDAD DE TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES

a Universidad Europea pertenece a la red Laureate International Universities, lider en el mercado de la Educacion Superior, que cuenta con méas

= 140 Titulaciones de Postgrado
= 4 Escuelas de Postgrado y 1 Escuela de Doctorado

= 5 Centros de Excelencia de Investigacion aplicada
= N? de convenios de précticas y colaboracién con

= Campus: Madrid, Valencia y Canarias

La Universidad Europea se reserva el derecho a no impartir alguna titulacion de postgrado o a retrasar su inicio si no se alcanza el nimero minimo de estudiantes requerido para el programa;
0 a cambiar los horarios y/o el claustro si por necesidades organizativas fuera necesario. Asimismo, se reserva el derecho a realizar variaciones en la ubicacién y campus donde se imparte:

Escuela Politécnica. Area de Tecnologias de la Informacion y las Telecomunicaciones. Universidad Europea // Espafa: 902 23 23 50 — Fuera de Espafia: (+34) 917 407 272. universidadeuropea.es
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Fiel a su vocacién innovadora, la Escuela de Postgrado Universidad
Europea promueve un modelo educativo internacional, conectado con
el mundo profesional y de alta calidad académica, con el objetivo de
potenciar las capacidades del estudiante y garantizar su empleabilidad.

Prueba del éxito de sus programas formativos son las excelentes tasas
de insercidn laboral que presentan sus egresados, con un indice de
empleabilidad del 90% al afio de terminar sus estudios, ademas de ser
—segun datos del Ministerio de Educacién para el curso 2011/12— la
mayor universidad privada por numero de estudiantes.

N
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LAUREATE INTERNATIONAL UNIVERSITIES

= N? de instituciones miembro: 75

= Estudiantes: més de 800.000

= N?de paises en los que la Red esta presente: 30
= N° de empleados: méas de 60.000

LAUREATE EDUCATION:
Europe | Latin America | North America | Asia Pacific | Middle East | North Africa
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El Gabinete de Orientacién al Empleo (GOE) de la Universidad Europea
tiene como objetivo principal potenciar y desarrollar el perfil competencial
y profesional de los estudiantes de postgrado, para asegurar su
incorporacién al mercado laboral o desarrollo profesional, ya sea como
trabajadores por cuenta ajena o por cuenta propia.

Algunos de los servicios del GOE son:

Asesorias personalizadas relacionadas con la autoevaluacién
y el desarrollo de competencias profesionales.

Atencién personalizada en la busqueda de empleo (nacional e
internacional) y en la planificacién o reorientacién del plan de carrera
profesional.

Capsulas de orientacion profesional especificas, que completan
y refuerzan el perfil profesional del estudiante de postgrado.

Eventos profesionales de networking con participaciéon de empresas,
consultoras especializadas en seleccién de personal, emprendedores,
etc., que inciden en potenciar la red de contactos.

Premios para proyectos emprendedores y celebracidn de talleres
especializados con emprendedores.

El compromiso que adquirimos con el estudiante no termina al titularse.
Por ello, a través de Alumni, antiguos alumnos de la Universidad Europea
podran seguir informados de todo lo que la Universidad Europea les sigue
ofreciendo como partner profesional: ofertas de empleo, formaciones
especiales, conferencias, eventos de networking, etc.

El networking es un factor determinante para la insercién y el éxito en el
mercado laboral. Por eso, a través de Alumni, los estudiantes podrén
mantener el contacto con los profesores y comparfieros para seguir
compartiendo buenas ideas y experiencias que refuercen la formacion
adquirida a lo largo de los programas de postgrado.

La Universidad Europea apuesta con decisién por la investigacion,
uno de los pilares mas importantes en nuestro proyecto de excelencia.

Por ello, otorgamos una particular importancia a los programas de
doctorado que se desarrollan de forma especifica dentro de la Escuela
de Doctorado e Investigacion de nuestra universidad.

Invitamos a los estudiantes a que entren en alumniuem.es y valoren la
propuesta que la Universidad Europea les seguird ofreciendo cuando se
hayan titulado.

Alumni
Youp=

El doctorado corresponde al 3. ciclo de estudios universitarios oficiales,
conducente a la adquisicion de las competencias y las habilidades
relacionadas con la investigacién cientifica que se necesitan para obtener
el titulo oficial de doctor.

/I Espaiia: 902 23 23 50 - Fuera de Espaiia: (+34) 917 407 272. universidadeuropea.es
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CAMPUS CAMPUS C/ General Elio, 2, 8y 10 C/ Inocencio Garcia, 1
VILLAVICIOSA DE ODON ALCOBENDAS 46010 Valencia 38300 La Orotava
C/ Tajo, s/n Avda. Fernando Alonso, 8 Valencia Tenerife
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